
ПРАВИЛА
ИНТЕРНЕТ-

БЕЗОПАСНОСТИ
ДЛЯ ДЕТЕЙ

ПАМЯТКА ДЛЯ ПОДРОСТКОВ

РЕЖИМ РАБОТЫ

понедельник-пятница с 10.00 до 19.00
суббота - выходной

воскресенье с 11.00 до 18.00

МБУК Североморская централизованная
библиотечная система

Центральная детская библиотека имени
С. Михалкова

Североморск
2021

Адрес: г. Североморск, ул. Адмирала Головко, 5
Телефон: 8 (815-37) 4-89-86
Сайт: http: //sevcbs.ru/child/
Эл.почта: sevcdb@yandex.ru

Составитель:
библиограф II категории ЦДБ

В. Филоненкко

8-800-2000-122.

1. Всероссийский детский телефон доверия
осуществляет свою работу уже более 10 лет. 

2.  Дежурная часть полиции г. Североморск -
8-(81537) 5-15-90.
3. "Дети в семье" - информационный центр. 
 Семейный психолог, детский психолог,
юрист. 8-800-700-88-05.
4. "Дети ОНЛАЙН" - защита детей и
подростков от интернет-угроз.
  Психологическая помощь при столкновении
с опасностью в Интернете 8-800-25-000-15.
 На сайте http://detionline.com/ ты можешь
написать письмо или пообщаться в чате со
специалистом.
4. «Комплексный Центр социального
обслуживания молодежи» (г. Мурманск)
телефон доверия  8-(8152)-277-555 (работает
анонимно, бесплатно и круглосуточно).
5. Консультационная линия по вопросам
Интернет-угроз 8-800-200-24-00.
6. «Наши дети в Интернете» - горячая
линия 8-800-700-8-800. 
 На сайте https://telefon-doveria.ru/ интересные
статьи о дружбе, отношениях с родителями,
друзьями и о многом другом.
6. Общественный помощник уполномоченного
по правам ребенка Мурманской области в ЗАТО г.
Североморск - Янышева Марионелла  Евгеньевна
8-(81537)-4-95-05.
7.  "Помощь рядом" - социальный проект  Яндекса.
https://pomoschryadom.ru/ - здесь ты можешь
получить онлайн-консультацию психолога,
почитать полезную информацию, пройти
тестирование, помочь другим и поделиться своей
историей, поиграть в игры.

Полезные телефоны и сайты:



НЕЛЬЗЯ: 
- вводить данные банковских карт на
сомнительных сайтах (cvc/cvv-код, срок
действия, номер карты);
- не передавать логин/пароль, паспортные
данные, адрес, откровенные фото.

НАДО:
- проверять сайты на спец. сервисах (например,
https://довериевсети.рф,
https://advisor.wmtransfer.com/description.aspx,
https://www.mywot.com/ru,
https://vms.drweb.ru/online);
- использовать сложные и разные пароли;
- установи надежный пароль (PIN) на телефон;
- отключи сохранение пароля в браузере.

НЕЛЬЗЯ: 
- переходить по ссылкам, открывать неизвестные
файлы в сообщениях, даже если они от друзей. 
 Обязательно поинтересуйся, от них ли это письмо, и
что там.

НАДО:
-  установить защитные программы;
- придумать сложный пароль;
- использовать несколько почтовых ящиков.

НЕЛЬЗЯ:
- соглашаться на анонимную работу.

WI-FI
Многие эксперты считают,

что
общедоступные Wi-Fi сети
не являются безопасными.
НЕЛЬЗЯ:

- передавать личную информацию через
общедоступные Wi-Fi сети. Работая в них,
желательно не вводить пароли доступа,
логины,  номера;
- использовать незащищенное соединение
через http, т.е. при наборе веб-адреса вводи
именно «https://».

НАДО:
- при использовании Wi-Fi отключи функцию
«Общий доступ к файлам и принтерам»;
- не используй публичный Wi-Fi для входа в
социальные сети или почту;
- отключи функцию «Подключение к Wi-Fi
автоматически». 

  НАДО:
- игнор: цель действий таких людей - получение
эмоциональной отдачи от жертвы - страх,
ненависть, апатия. Не реагируя на провокации,
ты лишаешь их интереса к себе;
-   управляй своей репутацией;
- бан агрессора: блокировка  сообщений.
 В случае, если оскорбления продолжаются, срочно
сообщи о "тролле" взрослым.
    Важно помнить, что каждый человек несет
ответственность за то, что пишет в Интернете. В
соответствии со статьей 282 УК РФ  наказание за
оскорбление в сети - штраф 300-500 тыс. рублей
или  принудительные работы.
  Также с 01.02.21 года соцсети обязаны
блокировать пользователей за нецензурную
брань (закон от 30.12.2020 № 530-ФЗ "О
внесении изменений в Федеральный закон „Об
информации, информационных технологиях и о
защите информации“).

НАДО:
- анализировать любые «вкусные»
объявления на адекватность;
- всегда проверять информацию о
работодателе, настаивать на оформлении
официальных трудовых отношений (с 14 лет)
или гражданско-правового договора (с 15 лет);
- выяснять все условия подработки до
мелочей, обсуждать это с родителями.

 Игры, знакомства, мессенджеры,
социальные сети... Учеба частично тоже
переместилась в виртуальное пространство.
На сегодняшний день интернет осваивают
все, в том числе мошенники и просто
обиженные жизнью люди.
  Будь в курсе, обезопась себя и близких!

 Распространение  
 ложной
информации.
Получение доступа к
логинам, паролям,
банковским данным.

   Блокирует доступ. 
   Требует отправить смс, чтобы  
восстановить пароль и  заражает
компьютер "трояном". 

 Преследование в сети,
оскорбления, запугивание;  
 бойкотирование с
помощью интернет-сервисов.

  Объявления о легком и
высоком заработке. Часто с
вовлечением  в преступные
схемы.

ТРОЛЛИНГ 8 "золотых" правил поведения
в сети:

1. Говори в Сети только то, что скажешь,
глядя в глаза.
2. Не сообщай никому адрес или номер
телефона. Ты не знаешь, кто «прячется» за
монитором.
3. Не верь каждой информации, которую
получаешь в Интернете, проверяй
источники.
4. Не трави других, а если травят тебя — не
реагируй и закрывай аккаунт.
5. Не давай вирусам шанс. Не открывай
вложения в сообщениях с неизвестного
адреса.
6. Если ты не хочешь с кем-то общаться,
несмотря на доброжелательные сообщения
или комментарии - не общайся.
7. Доверься взрослым, если что-то тебя
смущает или пугает.
8. За экраном такие же люди, как ты, помни
об этом всегда.


